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RAC CISS

@ CONTINUOUS INTERNET SECURITY SCREENING

RAC CISS je feSeni vyvinuté pro nepfetrzité a proaktivni zajisténi  PFizplsobeni potfebdm zdkaznika
bezpecnosti vaseho Internetového pfipojeni. Jeho jadrem je
periodické testovani a hodnoceni zranitelnosti vasi sité (vSech sjedndna v Fidu dni, tydni
dostupnych zafizeni a sluzeb) z prostfedi Internetu a poskytovani nebo mésicy, dle citlivosti
nepfetrzitého ,helpdesku®, ktery informuje o aktualnich, relevantnich provozu systémul.

hrozbach a poskytuje navody a doporuéeni pro jejich eliminaci, se
stanovenou dobou odezvy.

(® Periodicita testi muze byt

(® Doba odezvy podpory a reseni
problémiu muizZe byt sjednadna

Kontinualni, preventivni a proaktivni pFistup k feSeni bezpecnosti v fadu dni, hodin nebo ,on-
Internetového pfipojeni a provozu poéitadovych systému a sluzeb na line*.

Internetu je v sou€asnosti nezbytnym predpokladem pro zajisténi (® Rozsah ¢&innosti jednotlivych
jejich dostupnosti a davéryhodnosti. Realizovat mnozstvi potfebnych etap a éasti FeSeni CISS mize
¢innosti vlastnimi silami je pro vétsinu firem neefektivni. Pfeménime byt  sjednan individudlné,
tyto cinnosti ve standardni, Ffizeny proces. Kritéria, kterd jsou v sohledem  na  prostredi,

souc¢asné dobé& kladena na prostfedky bezpe&ného Internetového potieby a cile zékaznika.

pfipojeni smérfuji k tomu, aby se problém jeho fizeni a kontroly
posunul od specializovanych ¢&innosti ke standardné fizenému a
kontrolovatelnému podnikovému procesu, aby se organizace mohla
vénovat jejimu ,core-business” a nevynakladala neadekvatni
prostfedky na podpurné innosti.
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PREHLED O BEZPECNOSTI INTERNETOVEHO ROZHRANI K DISPOZICI

Hlavni pfinosy

@ Budete znat prabézné aktualni stav a zmény

v dostupnosti a viditelnosti Vasich systémd,

sluzeb a protokoll z Internetu.

Budete mit vase systémy priibézné zkoumany
na vyskyt novych zranitelnosti a preventivné

testovany proti hrozbam utokl z Internetu.

Budete znat opatfeni a feSeni k nalezenym

a identifikovanym hrozbam a zranitelnostem ve

Zplsob realizace

®

®

Dodavatelsky, renomovanou konzultaéni firmou

s desetiletym odbornym zazemim a praxi.

Nasazenim specializovanych aktualizovanych

nastroju pro analyzu a testovani zranitelnosti.

Vyuzitim desitek specializovanych informacnich
zdroju a aktualizovanych databazi instituci,

partnerskych organizaci a vyrobcu technologii.

(® Metodika RAC ISSEC pro provazané, praktické
vami stanoveném cCase odezvy. " , L . .
bezpecCnostni zkoumani systému, sluzeb a
@ Budete prubézné informovani o nové aplikaci.
objevenych — zranitelnostech  systému,  ktere (® Bezpecnostni analyza pro pocate¢ni identifikaci
pouzivate, o aktudlnich a pro vas relevantnich e . o .
systtmd a nastaveni. Volitelné podrobna

hrozbach v prostfedi Internetu a o novych

postupech, mechanizmech a technologiich pro

technicka analyza hrozeb, zranitelnosti a

protiopatfeni.
jejich eliminaci.
(® Penetradni testovani pro preventivni testovani
Vyhody dodavatelského feseni odolnosti proti novym Gtokdm ve zvolené
@ Nemusite vlastnimi silami monitorovat a periode.
vyhodnocovat ¢etné odborné informacni zdroje, ® Bezpecnostni audit pro zavérecnou kontrolu

ani analyzovat problém a hledat feSeni.

Budete v€as upozornéni na kazdou novou

zranitelnost a hrozbu souvisejici s vaSi
technologickou infrastrukturou, dfive nez vas na

ni upozorni ,script-kiddies” nebo ,hackefi“.

Budete se rozhodovat na zakladé rychlych,

aktualnich a pfesnych podkladd s nasi pomoci.

stavu systém( a dodrzovani doporucenych

opatreni.

Program partnerské podpory pro zajisténi

prubézné telefonické i osobni asistence ve

zvolené intenzité.

Risk Analysis Consultants, s. r.o.
Taborska 4
140 00 Praha 4

Risk Analysis Consultants je nezavisla poradenska spole¢nost
poskytujici sluzby a feSeni ve vSech oblastech bezpecnosti
informaci v souladu s mezinarodnimi normami, souvisejici narodni
legislativou  a respektovanim individualnich podminek klientd.
Ceska republika Od roku 1995 pomaha zajiStovat bezpecnost informaci
+420 222 360 001 vinformaénich systémech organizaci statni spravy, bank,
finanénich instituci, telekomunikacnich spole¢nosti a pramyslovych
podnikd v Ceské republice i v zahraniéi.

rac@rac.cz

www.rac.cz
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